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La relevancia de la tematica en la

actualidad

Contexto
actual

Entorno
regulatorio

S

The Institute of

Se estima 5% de los ingresos de las empresas se

pierde por efecto del fraude por afo, con una pérdida

promedio por caso de USD 1.783.000. El efecto

calculado tomando como base el producto bruto Tendencias
mundial de 2021 asciende mas a USD 4,8 billones.! generales

El 86% afirma que es un reto para las organizaciones
mantener sus estandares de integridad en periodos
de cambios rapidos o condiciones de mercado
dificiles.?

Leyes de responsabilidad penal empresaria
fueron establecidas/reforzadas a lo largo de los
anos.
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Evolucidn de las
percepciones

Hay mayor disponibilidad de datos
estructurados y no estructurados dentro
de organizaciones e informacion publica
(redes sociales, registros publicos, etc.).

Los mayores riesgos identificados para el
éxito de organizaciones a largo plazo son
los ciberataques, seguidos por el soborno
y la corrupciony el fraude.?

El 95% cree que es importante demostrar
que opera con integridad.?

El 98% esta de acuerdo en que la integridad
trae beneficios a su organizacion.?

1 Association of Certified Fraud Examiners, Report to the Nations: 2022 Global Study on Occupational Fraud and Abuse.
2 EY, Is this the moment of truth for corporate integrity? Global Integrity Report 2021.



¢A qué llamamos fraude?

e “E|l uso de la propia ocupacion para el enriquecimiento personal a
traves del mal uso o la mala aplicacion de los recursos o
activos de |a organizacion empleadora.” s of ceries rraud sxamness rcre

e “...un acto por parte de uno o mas individuos entre la
gerencia, los encargados de la gobernanza, los empleados o terceros,
gue impligue el uso del para obtener una ventaja injusta o
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¢A qué llamamos fraude?

vVersus
» Con intencion o dolo » Sin intencién
» Involucra bienes o dinero » Desconocimiento 0 equivocacion
» A favor de quien lo realiza o un > Falta de capacitacion o atencion
tercero
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éPor qué se comete fraude?
El triangulo del fraude de Cressey

\®

Oportunidad

Muchos estudios sugieren que los
empleados que cometen fraude lo
hacen porque hay
oportunidad, presion y racionalizacion —
el "Triangulo del Fraude" de Cressey”.

Triangulo del Fraude

Presidon Racionalizacion

<

Este marco es una herramienta util para aquellos que quieren entender los riesgos de fraude.
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Caracteristicas del fraude
(triangulo del fraude)

A. La presion o incentivo
»Es la necesidad que una persona intenta satisfacer cometiendo el fraude. La
presion situacional puede ser personal u organizacional.
* Personal: por ejemplo, dificultades financieras en la vida personal de un
empleado.
e Organizacional: por ejemplo, el deseo de dar un resultado positivo en los
estados financieros.

v’ Los despidos y los recortes salariales crean dificultades
economicas personales

v’ Los presupuestos se reducen; las empresas y organizaciones

hacen mas con menos

Entorno crediticio restringido

Los precios de las acciones son inestables

Mayor atencion a la regulacion

ISRV
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Caracteristicas del fraude

(triangulo del fraude)

B. Oportunidad

»Es |la capacidad de cometer el fraude.

* La falta de controles sobre el efectivo, los bienes y otras propiedades de la organizacion, asi como la
insuficiente segregacion de funciones, son factores facilitadores.
* La oportunidad es |la caracteristica sobre la que mas puede influir la organizaciéon (por ejemplo,

mediante controles).
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Las empresas estan descentralizadas, con controles internos
inconsistentes

Falta de infraestructura y controles en las oficinas

Las empresas se estan reduciendo, lo que afecta a los controles
internos.

Los grandes proyectos y adquisiciones aumentan el riesgo de que
los costos pasen desapercibidos



Caracteristicas del fraude
(triangulo del fraude)

C. Racionalizacidn
»Es |la capacidad de justificar el fraude.

Por ejemplo, trato injusto, insatisfaccion laboral, venganza, entre
otros.

v Los empleados estresados y descontentos pueden
tener mayor capacidad para racionalizar las
acciones indebidas

v Insatisfaccion con la remuneracion en comparacion
con sus compaferos y supervisores
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Tipos de fraude

A. Apropiacion indebida de activos: consiste en robar efectivo u otros activos y ocultarlo mediante un asiento de
ajuste.

B. Sustraccion: es el robo de efectivo antes de que se registre, por ejemplo, aceptar el pago de un cliente pero no
registrar la venta.

C. Elfraude de pagos: implica el pago de bienes o servicios ficticios, la sobreestimacién de facturas o el uso de
facturas por motivos personales.

D. Elfraude de reembolso de gastos: consiste en el pago de gastos ficticios o inflados. Por ejemplo, un informe de
gastos por viajes personales, comidas inexistentes o kilometraje adicional.

E. Elfraude enla ndmina: por ejemplo, horas extras por horas no trabajadas o pagos a empleados ficticios.

F. Latergiversacion de estados financieros: es sobrevalorar los activos o los ingresos o infravalorar los pasivos vy los
gastos.

G. Latergiversacion de la informacion: proporciona informacion falsa, normalmente a personas ajenas a la empresa
en forma de estados financieros fraudulentos.
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Tipos de fraude (cont.)

|, Corrupcion: es un uso indebido del poder. Estos delitos suelen descubrirse a través de denuncias de terceros.

H. Soborno: consiste en ofrecer, dar, recibir o solicitar cualquier cosa de valor para influir en un resultado (por
ejemplo, comisiones ilegales).

J.  Conflicto de intereses: es un interés econémico personal no revelado en una transaccion.

K. Desviacion: redirige a un empleado o persona ajena una transaccion que normalmente beneficia a la
organizacion.

—

Inside Information: es el uso indebido de informacion confidencial o reservada en beneficio propio.

M. Fraude entre partes vinculadas: es la obtencion de un beneficio que no se obtendria en condiciones normales de
plena competencia.

N. Evasion fiscal: consiste en ocultar bienes o ingresos con el fin de pagar menos impuestos.

Delitos Cibernético: Maniobras informaticas: Ransomware, Malicious Insider, Atagues basados en la Web,
dispositivos robados, Botnets, Denegacion de servicio; Phishing e ingenieria social. Etc.
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Tener en cuenta.... Fraude de Bajo
Nivel Vs Fraude Ejecutivo

Fraude de Bajo Nivel Fraude Ejecutivo

» Cometidos generalmente por

, ) ) » Cometidos generalmente por
funcionarios o empleados de linea.

funcionarios de la Alta Gerencia.

> Suelen consistir en el robo de bienes o Ia > Elincentivo suele ser mantener o

malversacion de dinero en efectivo. aumentar el precio de las acciones,

recibir una gran bonificacion o ambas

El incentivo es un alivio econdmico COSas.
temporal o el deseo de obtener un
beneficio material. Este tipo de fraude pretende

beneficiar a la organizacion.
Este tipo de fraude pretende beneficiar a

particulares.
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Algunos sintomas del fraude

Sintoma Documental

Es cualquier manipulacion de los registros contables para ocultar un fraude. Llevar dos juegos de libros o forzar la
conciliacion de los libros son ejemplos de ello.

Sintoma de estilo de vida

Es un aumento inexplicable del estatus social o del nivel de consumo material de un trabajador.

Sintoma de comportamiento

Es un cambio drastico en el comportamiento de un empleado y puede indicar la presencia de fraude . El sentimiento
de culpa y otras formas de estrés asociadas a la perpetracion y ocultacion del fraude pueden provocar cambios
notables en el comportamiento. Un ejemplo es no tomar la licencia anual de vacaciones para evitar que otra persona
realice una tarea vy asi descubra el fraude.
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Algunos indicadores de posible

fraude

Falta de rotacion de los
empleados en puestos
sensibles como el
manejo de efectivo

Controles establecidos
gue no se aplican de
forma coherente

Altos beneficios
declarados cuando los

competidores estan
sufriendo una recesion
econdmica
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Elevada rotacion entre
los puestos de
supervision en las
areas de finanzas y
contabilidad

Objetivos de ventas o

de produccion poco
realistas

Los requisitos
materiales del contrato
difieren de los de |a
solicitud de ofertas.

Un empleado que se
niega a tomar
vacaciones o rechaza
un ascenso

Aumento de las ventas
desproporcionado en
relacién con el
incremento del coste
de los bienes vendidos.

Uso excesivo o
injustificable de la
contrataciéon de un

unico proveedor




Principales efectos de fraude

Dafio reputacional é

Gastos para cumplir con las
investigaciones y remediacion

R Pérdida de tiempo de gestidn ﬁ Multas, sanciones y responsabilidades
HEERR- = legales

Pérdida de oportunidades empresariales
i . . . creacion de empleo, construccion de
|| Jl[ N Pérdidas, despidos, cierres de plantas o ( , , P
S- . ) nuevas instalaciones, desarrollo de
quiebras de negocios

nuevos productos/servicios)
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Focalicemos en Controles internos
- COSO

El Marco de Control Interno C.0.S.0 puede aplicarse en el contexto del fraude para promover un entorno en el que
éste se gestione eficazmente.

La supervision evalla los controles antifraude mediante evaluaciones independientes.
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Rol de Auditoria Interna

» El auditor interno debe tener en cuenta los riesgos potenciales de fraude en la evaluacion del
disefio de los controles y en la eleccion de los procedimientos de auditoria.

» El auditor interno debe tener conocimientos suficientes sobre el fraude para identificar
indicadores de fraude (sefiales de alarma), evaluar los indicadores de fraude y decidir si es
necesario adoptar medidas adicionales o si debe recomendarse una investigacion.

» El auditor interno debe estar atento a las oportunidades que podrian permitir el fraude,
como las deficiencias de control.

* Sise detectan deficiencias de control significativas, pueden realizarse procedimientos
adicionales para determinar si se ha producido fraude.
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i Como debe evolucionar Auditoria
Interna?

e Uso de analisis de datos para pruebas de fraude

e Utilizar datos internos y externos adicionales para permitir respuestas mas agiles

e Utilizar confirmaciones electrénicas como evidencia de auditoria siempre que sea posible

e Desarrollar un marco propio de evaluacion del riesgo de fraude para su uso de la compafia

e Exigir una capacitacion anual sobre fraude para todos los profesionales de auditoria que incorpore las experiencias
de profesionales forenses.

e Requerir el uso de especialistas forenses en las auditorias segun el riesgo especifico para evaluar oportunidades
potenciales de fraude.
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Ahora nos hacemos 5 preguntas

La gestidn del riesgo de fraude es algo a lo que se enfrenta toda organizacion. Los drganos rectores y la direccion
ejecutiva pueden ayudar a aclarar las funciones en la gestion del riesgo de fraude, incluida la funcion de auditoria
interna. Aqui hay cinco preguntas clave que el 6rgano rector deberia hacerse:

1. ¢Cuenta la organizacion con un plan de respuesta al fraude que describa politicas clave y metodologias de
investigacion?

2. éQuién lleva a cabo las investigaciones de fraude dentro de la organizacion?

3. iTiene la auditoria interna la tarea de identificar donde esta presente el riesgo de fraude y audita los controles en
estas areas?

4. Cuando ha ocurrido fraude, ¢la auditoria interna investiga para comprender como fallaron los controles y como se
pueden mejorar?

5. éTiene la auditoria interna la tarea de investigar el fraude y, de ser asi, posee las habilidades adecuadas para llevar
a cabo dichas investigaciones?

S The Institute of
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Paper con la posicién del |IA

....De conformidad con las Normas Internacionales para la Practica Profesional de la Auditoria Interna del IIA sobre
competencia (1210.A2), los auditores internos conocimientos suficientes para evaluar el riesgo de

fraude y la manera en que la organizacion lo gestiona.

La auditoria interna es una actividad de consultoria y aseguramiento objetiva e independiente disefiada para agregar
valor y mejorar las operaciones de una organizacion. Su funcion incluye detectar, prevenir y monitorear los riesgos de

fraude y abordar esos riesgos en auditorias e investigaciones.

Debe v responder adecuadamente auditando
ntroles de esa area, evaluando el potencial de que ocurra el y como la organizacion gestiona el riesgo deI

los co
Estandar 2120.A2) a través de la evaluacion de riesgos v |la planificacion de auditorias.

No se debe esperar que el auditor interno tenga la experiencia de una persona cuya responsabilidad principal es
investigar el fraude. Es mejor que estas investigaciones las lleven a cabo personas con experiencia para realizar dichas

tareas.

Internal Auditors
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Paper con la posicién del |IA

La auditoria interna deberia _ para analizar conjuntos de datos con el fin de identificar
tendencias y patrones que puedan sugerir fraude y abuso de financiacion. Cuando la experiencia no esté disponible
dentro del equipo de auditoria interna, la organizacion deberia considerar reclutar o contratar recursos con
suficiente conocimiento o experiencia. La organizacion debe tener un plan de respuesta antifraude adecuado que
describa politicas clave y metodologias de investigacion. El plan debe dejar claro el papel de |la auditoria interna
cuando hay sospecha de fraude vy fallas de control asociadas.

Desde el punto de vista operativo, la auditoria interna deberia tener suficiente conocimiento del fraude para:
v’ |dentificar sefiales de alerta que indiquen que se puede haber cometido fraude.

v' Comprender las caracteristicas del fraude y las técnicas utilizadas para cometerlo, y los distintos esquemas y
escenarios de fraude.

v’ Evaluar los indicadores de fraude y decidir si es necesario tomar medidas adicionales o si se debe recomendar
una investigacion.

v’ Evaluar la efectividad de los controles para prevenir o detectar fraude.
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Paper con la posicién del |IA

Cuando se recopile evidencia electronica, la auditoria interna debe brindar garantias sobre si se estan cumpliendo
los derechos de acceso y los requisitos legislativos necesarios.

Cuando se ha producido fraude, la auditoria interna debe comprender cémo fallaron los controles e identificar
oportunidades de mejora. Debe considerar la probabilidad de que se produzcan mas errores, fraude o

incumplimiento en toda la organizacion y reevaluar el costo del aseguramiento en relacion con los beneficios
potenciales.
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Conclusiones clave

v’ Las organizaciones deben contar con procedimientos de control interno solidos para limitar el riesgo de fraude, y
la funcion de auditoria interna es evaluar estos controles.

v’ La organizacion debe contar con un plan adecuado de prevencion y respuesta al fraude que permita una
limitacion efectiva y una respuesta rapida a la identificacion del fraude y la gestion de la situacion. Esto deberia
incluir datos digitales.

v’ El director ejecutivo de auditoria debe considerar cdémo se gestiona el riesgo de fraude en toda la organizacion y
evaluar periddicamente la exposicion al riesgo de fraude.

v’ El riesgo de fraude debe incluirse en el plan de auditoria y en cada tarea de auditoria para evaluar la idoneidad de
los controles antifraude.

v’ Los auditores internos no deben investigar el fraude a menos que tengan la experiencia y los conocimientos
especificos necesarios para hacerlo.
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Entonces... éPorque no lo vio?

éPorqué miro para otro lado?

éPorqué no esta siguiendo al negocio y sus cambios?
éiPorgué no esta auditando los procesos criticos?

éPorqué no se esta actualizando con las nuevas tendencias?
éPorqué no esta suficientemente capacitado?

éiPorgué no genero una red o networking para ver por donde pueden venir las amenazas?

CURIOSIDAD
CONOCIMIENTO
NETWORKING
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